Sicher im Internet — 2

Liebe Leser*innen!

.~ Wie schon in unserem letzten Arti-
* kel, mochten wir Sie auch diesmal
wieder Uber die Gefahren, die im

yet Internet lauern, aufklaren. Falls Sie
den ersten Teil dieser Serie verpasst haben, empfehlen
wir lhnen, sich auch da mal reinzuklicken. Diesmal geht
es vor allem um Fake-Shops und wie man diese erken-
nen und vermeiden kann.

Fake Shops und wie man diese erkennt

Sie sind auf der Suche nach einem bestimmten, meist
eher teuren Produkt und entdecken dieses plotzlich zu
einem verlockenden Preis? Denken Sie kritisch! Viele
Fake Shops sind optisch von den jeweiligen Originalen
nicht zu unterscheiden. Deshalb sollten Sie bei ver-
lockenden Angeboten stets aufmerksam bleiben und zu-
mindest vor dem Kauf etwas recherchieren. Meist findet
man nach nur kurzer Suche die gewiinschten Informatio-
nen, denn leider werden viele Menschen Opfer solcher
Betrigereien. Finden Sie keine Berichte anderer Opfer
und sind Sie dennoch skeptisch, empfiehlt es sich, die
Seite genauer unter die Lupe zu nehmen. Die wichtigsten
Erkennungszeichen eines Fake-Shops sind eine auffalli-
ge Internetadresse, ein glinstiger Preis, erfundene Gute-
siegel, AGBs in schlechtem Deutsch oder ein fehlerhaf-
tes Impressum. Das Bezahlen per Vorkasse sollten Sie
meiden, denn bei Fake-Shops ist das Geld meist unwie-
derbringlich weg. Vor einem teuren Kauf lohnt es sich au-
Rerdem, einen Blick in die ,Internet Watchlist“ zu werfen,
in der Sie alle bereits bekannten betriigerischen Fake-
Shops finden und diese auch selbst melden kénnen.

Sie sind bereits Opfer?

Sind Sie selbst Opfer geworden, erstatten Sie unverzig-
lich Anzeige bei der Polizei und setzen Sie sich mit lhrer
Bank in Verbindung. Zudem empfielt es sich, andere
Kaufer*innen zu warnen und den Hersteller zu kontaktie-
ren, damit dieser seine Kund*innen informieren kann.
Zudem haben Sie die Mdglichkeit, sich an die Internet
Ombudsstelle zu wenden. Diese Stelle bietet Hilfe bei
der Streitschlichtung sowie kostenlose Online-Bera-
tung rund um das Thema Einkaufen im Internet.
Weiters sollten Sie wissen, dass die Bekampfung von
Internetkriminalitat mittlerweile ein Schwerpunkt der kri-
minalpolizeilichen Arbeit ist. Dazu wurde eigens eine
Meldestelle eingerichtet, die lhnen rund um die Uhr
Auskunft gibt. Wenn Sie einen Verdacht auf Internet-
kriminalitat haben und Uber die weitere Vorgangsweise
Informationen bendtigen, kénnen Sie sich also an das
Bundeskriminalamt wenden.

Meldestelle flir Internetkriminalitat
E-Mail: against-cybercrime@bmi.gv.at
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